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KI-Nutzungsrichtlinie: die Checkliste

Zehn Punkte für den geregelten Einsatz von KI-Werkzeugen – für KMU, Verwaltungen und

Schulen, revDSG- und AI-Act-tauglich.

Warum diese Liste
KI-Werkzeuge werden in den meisten Organisationen längst genutzt – oft ohne Regeln (Schatten-KI). Wer

Vertragsentwürfe, Personendaten oder Geschäftsgeheimnisse in öffentliche Tools kopiert, riskiert Datenabfluss

und Verstösse gegen das revidierte Datenschutzgesetz. Verbote verlagern das Problem nur aufs private

Smartphone. Diese Checkliste fasst zusammen, was eine praxistaugliche KI-Richtlinie regeln muss – auf einer

Seite umsetzbar, nicht als 20-seitiges Reglement.

1 Erlaubte Werkzeuge definieren
Legen Sie fest, welche KI-Dienste genutzt werden dürfen – idealerweise Unternehmensversionen mit
Vertrag, Datenschutzzusicherungen und ohne Training auf Ihren Daten.

2 Datenklassen-Ampel einführen
Grün: öffentliche Informationen. Gelb: interne Daten, nur in freigegebene Tools. Rot: Personendaten und
Geschäftsgeheimnisse – nur in explizit dafür freigegebene Umgebungen.

3 Personendaten besonders schützen
Besonders schützenswerte Personendaten nach revDSG (Gesundheit, Schülerdaten, Sozialdaten)
gehören ohne geprüfte Rechtsgrundlage in kein KI-Tool – auch nicht «nur zum Zusammenfassen».

4 Verträge mit Anbietern prüfen
Auftragsverarbeitungsvertrag (AVV), Ort der Datenverarbeitung und Zusicherung, dass Ihre Eingaben nicht
für das Training verwendet werden – schriftlich, nicht mündlich.

5 Ergebnisse prüfen und kennzeichnen
KI-Ausgaben sind Entwürfe, keine Wahrheiten. Wer sie verwendet, bleibt für den Inhalt verantwortlich –
das gehört ausdrücklich in die Richtlinie.

6 Verantwortung benennen
Eine Person oder Stelle beantwortet Fragen, prüft neue Tools und hält die Regeln aktuell. Ohne
Ansprechperson verstaubt jede Richtlinie.

7 DSFA bei hohem Risiko
Für KI-Anwendungen mit hohem Risiko für Betroffene (z. B. automatisierte Bewertung von Personen) ist
eine Datenschutz-Folgenabschätzung durchzuführen und zu dokumentieren.
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8 EU AI Act im Blick behalten
Prüfen Sie, ob Ihre KI-Anwendungen unter den EU AI Act fallen (z. B. bei EU-Bezug) und in welche
Risikoklasse sie gehören – die Übergangsfristen laufen.

9 Kurz schulen statt lang dokumentieren
Eine Seite Richtlinie plus 30 Minuten Schulung wirken mehr als ein Reglement, das niemand liest.
Wiederholen Sie die Schulung jährlich und bei neuen Tools.

10 Jährlich überprüfen
KI-Tools, Rechtslage und Ihre Nutzung ändern sich schnell. Prüfen Sie Richtlinie, Tool-Liste und Freigaben
mindestens einmal pro Jahr – und nach jedem Vorfall.

Wie weiter?

Swyron erarbeitet KI-Nutzungsrichtlinien inklusive Datenklassen-Ampel, Tool-Bewertung und

Mitarbeitenden-Schulung – als kompaktes Projekt oder im laufenden vCISO-Mandat (ab CHF 950 pro

Monat). Kostenloses Erstgespräch: office@swyron.com oder swyron.com/kontakt.html. Zum Einstieg:

Blogbeitrag «KI im Betrieb» auf swyron.com/blog/.
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